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Wychodzi bardzo nieregularnie, kiedy wydaje mi sie,

ze mam cos ciekawego lub pozytecznego do napisania...

Coraz wiecej mowi sie ,chmurach”. Prawie kazdy korzysta juz w Google Mail, niektorzy
takze z innych ustug - edycji dokumentdw, kalendarza itp. Jednym stowem - chmura
publiczna juz naprawde dziata. No i bardzo dobrze.

Czy rownie szybki postep nastepuje w chmurach prywatnych? Wiele osob nie tylko
zatrudnionych w firmach IT korzysta z r6znego typu komputeréw przenosnych oraz
potaczen z serwerami zlokalizowanymi w macierzystej instytucji. S to najczesciej
potaczenia VPN, zapewniajace bezpieczenstwo przesytanych danych, lecz ich
przetwarzanie w przewazajacej liczbie przypadkéw odbywa sie na komputerze
uzytkownika, ktéry pobiera potrzebne mu pliki, a nastepnie po ich przetworzeniu przesyta z
powrotem na serwer firmowy do dalszej obrobki. Nie mozna tego wiec nazwac
przetwarzaniem w chmurze.

Stosunkowo rzadko mozna spotkac uzytkownikéw, ktérzy korzystaja na swych
komputerach przenosnych np. ze sSrodowiska wirtualnego desktopu lub innych rozwigzan
umozliwiajacych wykorzystywanie programow uzytkowych pracujacych na maszynach
(fizycznych lub wirtualnych) zainstalowanych w siedzibie firmy lub urzedu.

Uzasadnione jest wiec pytanie, czy wdrozenie chmury prywatnej moze przyniesc
rzeczywiste korzysci?

Bezpieczenstwo informagji

Idea przetwarzania w chmurze prywatnej jest sktadowanie i przetwarzanie danych na
komputerach znajdujacych sie w siedzibie organizacji. Komputery te moga byc¢ nalezycie
zabezpieczone fizycznie w serwerowniach wyposazonych w systemy kontroli dostepu.
Zabezpieczenia programowe mozemy powierzyc specjalistom i nie beda one (jak w
przypadku klasycznych komputeréw PC) zalezne od woli i wiedzy uzytkownikow.

Pliki zawierajace istotne dla organizacji informacje nie opuszczaja jej siedziby - z
zasady nie sa przesytane na komputery uzytkownikow (za wyjatkiem przypadkow, w
ktérych jest to absolutnie niezbedne). Zapobiega to ich upublicznieniu - zaréwno
przypadkowemu, jak i zamierzonemu.

Pliki uzytkownikéw sa sktadowane na dyskach komputeréw zainstalowanych w siedzibie
organizacji, co znacznie utatwia organizacje systemu kopii awaryjnych (backups) oraz
przyspiesza proces odtwarzania danych w razie wystagpienia takiej potrzeby.

Tomasz.Barbaszewski@gmail.com, 2012 Strona 1z 5


http://Www.aba.krakow.pl/
http://Www.aba.krakow.pl/

|| I | |||I|| www.aba.krakow.pl, info@aba.krakow.pl

Kontrola oprogramowania

Uzytkownicy moga korzystac jedynie z takiego oprogramowania, ktore zostato im
udostepnione w chmurze. Znakomicie utatwia to kontrole licencji dzieki redukcji do
minimum oprogramowania instalowanego na komputerach PC.

Elastycznos¢

Whbrew potocznej opinii wykorzystywanie srodowiska chmury prywatnej zapewnia
bardzo duza elastycznosc. Uzytkownik moze korzystac z programoéw uzytkowych
pracujacych na roznych serwerach, niezaleznie od ich systemu operacyjnego - tak w
trybie publikacji desktopu, jak i poszczegdlnych aplikaciji.

Wprowadzenie nowych uzytkownikdw moze byc¢ realizowane bardzo szybko.

Centralizacja zarzadzania

Wykorzystanie centralnego systemu zarzadzania kontami i uprawnieniami uzytkownikéw
chmury (np. przy uzyciu LDAP), integracja przestrzeni dyskowej na serwerach typu NAS,
wirtualizacja serwerow, hostéw, a nawet komputeréw PC ufatwiaja znacznie zarzadzanie
infrastruktura IT.

Nalezy przy tym pamietac, ze ze srodowiska chmury prywatnej mozna z powodzeniem
korzystac takze w sieciach lokalnych! Dzieki tej wlasciwosci mozemy w firmie kontynuowac
prace rozpoczete w domu i odwrotnie.

Zapytatem kilka oséb ze srodowiska IT, dlaczego tak rzadko korzysta sie z tej mozliwosci i
czy planuja wdrozenie srodowiska chmury prywatnej. W wiekszosci byty to osoby z firm
korzystajacych juz z wirtualizacji serweréw, a nawet ze srodowiska ustug terminalowych
serweréw MS Windows. Typowe odpowiedzi byty nastepujace:

* Nasi uzytkownicy czesto pracuja poza firma i wykorzystuja przenosne nosniki
danych (popularne PenDrive), musza wiec i tak dysponowac lokalnym
oprogramowaniem na swych komputerach.

» Potaczenia internetowe nie sa na tyle pewne, aby mozna je wykorzystywac do
ciagtej pracy.

* Praca w trybie zdalnego lub wirtualnego pulpitu wymaga znacznego pasma
sieciowego.

* Praca ,on-line” wiaze sie ze znacznymi zagrozeniami. Mozliwe jest przejecie ses;ji
lub atak typu ,Denial of Service”, ktory uniemozliwi kontynuowanie pracy.

* Trudno jest skutecznie rozwigzac problemy ochrony dostepu - uzytkownicy nie
przyktadaja nalezytej wagi do zarzadzania swymi hastami.

Ze srodowiska chmury prywatnej korzystam juz od dtuzszego czasu. Udato mi sie
rowniez wdrozyc kilka (niezbyt wielkich) tego typu rozwigzan, postaram sie podzieli¢
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praktycznymi uwagami dotyczacymi budowy takiego srodowiska i odpowiedzie¢ na
powyzsze watpliwosci:

Problem przenosnych nosnikéw USB:

Rzeczywiscie, coraz powszechniej korzystamy z przenosnych nosnikow danych
podfaczanych do portéw USB. Na rynku jest szereg miniaturowych nosnikéw o znacznych
pojemnosciach (kilkanascie GB), zas mniejsze (4 GB) staty sie popularnymi gadzetami
reklamowymi rozdawanymi za darmo przy okazji roznych imprez. Proste uzytkowanie
powoduje, ze uzytkownicy wywieraja znaczna presje na dziaty IT, aby korzystanie z tych
nosnikoéw byto nie tylko mozliwe, ale i jak najtatwiejsze.

Korzystanie z tych nosnikéw trudno jednak uznac¢ za bezpieczne, poniewaz zazwyczaj
zawieraja one nieszyfrowane informacje i moga zosta¢ bardzo tatwo zagubione oraz
skradzione. Szyfrowanie danych sktadowanych na nosnikach przenosnych poprawia
oczywiscie poziom bezpieczenstwa (jesli korzystamy ze sprawdzonego algorytmu - np.
AES) oraz we wiasciwy sposob zabezpieczymy dostep do kluczy. Nie zmniejsza to jednak
zagrozenia zwigzanego z utratg danych wraz z nosnikiem.

Na stronach National Security Agency (www.nsa.gov) w poradach dotyczacych
bezpiecznej konfiguracgji systemow operacyjnych (MS Windows, Linux oraz MacOS)
zalecane jest wytaczenie obstugi urzadzen USB Storage (PenDrive, telefony komorkowe,
aparaty fotograficzne itp.):

2.2.2.2 Disable USB Device Support

USB flash or hard drives allow an attacker with physical access to a system to quickly copy an enormous
amount of data from it.

Jesli wiec kopiowanie danych z wykorzystaniem nosnikdw przenosnych jest nam
rzeczywiscie niezbedne, to musimy zadbac o fizyczne zabezpieczenie komputera przez
dostepem 0so6b niepowotanych, co w wielu przypadkach jest iluzoryczne lub wrecz
niemozliwe.

Potaczenia internetowe

tacza o predkosci powyzej 1 Mbps staty sie juz powszechne. Predkosc ta jest
oczywiscie niezbyt zadowalajaca dla transmisji duzych plikow (ponizej 100 kB/s). Inaczej
wyglada sytuacja w przypadku przesytania tresci ekranu. Przy rozdzielczosci 1024x768
oraz 16 bitowej gtebi koloréw (wartosci w petni wystarczajace dla typowej pracy biurowej)
przestanie catego ekranu (ponizej 1 Megapixeli) nie powinno zajac¢ wiecej czasu niz
kilkanascie sekund. Jednak nalezy wzig¢ pod uwage, ze sytuacja, w ktorej w taki sposob
musimy przestac tres¢ obrazowa wystepuje stosunkowo rzadko. Nowoczesne protokoty sa
wyposazone w efektywne mechanizmy kompresji oraz obstuge pamieci notatnikowych, co
powoduje znaczna redukcje wymagan komunikacyjnych. Na przyktad w petni komfortowe
korzystanie ze zdalnego programu biurowego OpenOffice 3.2 na systemie Ubuntu nie
wymaga pasma powyzej 1 Mbps. Nawet korzystajac z programoéw graficznych (np. Gimp)
dysponujac faczem internetowym 1-2 Mbps nie odczujemy wptywy ograniczenia pasma

Tomasz.Barbaszewski@gmail.com, 2012 Strona 3z 5


http://Www.aba.krakow.pl/
http://www.nsa.gov/
http://Www.aba.krakow.pl/

www.aba.krakow.pl, info@aba.krakow.pl

(il ASA Il

sieci. Oczywiscie jesli chcemy ogladac filmy on-line (zwtaszcza w rozdzielczosci HD)
sytuacja bedzie zupetnie inna...

W bardzo prosty sposéb mozemy sprawdzi¢ w praktyce, czy nasze facze zapewnia
wystarczajaca predkosc. Ze strony www.nomachine.com pobieramy program klienta
odpowiedni dla naszego systemu (pod zaktadka Downloads znajdziemy wersje dla
systemow MS Windows, Linux, MacOS i Solaris), instalujemy i taczymy sie jako gosc z
serwerem testdrive.millenux.com. Mozemy korzysta¢ z OpenOffice, Gimpa oraz innych
programow w systemie Ubuntu. Jesli na naszym komputerze uruchomimy monitor pracy
sieci przekonamy sie, jak niewielkie pasmo jest potrzebne dla takiej pracy.

(Podobnie mozna zrealizowac potaczenie w systemem MS Windows — zarowno
pracujacym na komputerze wirtualnym, jak i fizycznym).

W tym miejscu zazwyczaj pada kolejne pytanie — no dobrze, ale co sie stanie, jesli w
czasie pracy transmisja ulegnie zerwaniu? Otdz transmisja tak, lecz sesja nie (dla
NoMachine NX nie dotyczy te sesji uzytkownika guest). Po ponownym nawigzaniu
potaczenia znajdziemy sie w tym samym miejscu naszej pracy, w ktérym ja nam
przerwano (lub przerwalismy ja sami np. wychodzac do domu).

Zagrozenia sieciowe:

Poprawna konfiguracja chmury prywatnej jest w stanie ograniczyc je do minimum.
Warunkiem podstawowym jest oczywiscie poprawne skonfigurowanie serwera
dostepowego w taki sposob, aby udostepniat jedynie naprawde niezbedne do pracy ustugi.
Wytaczanie obstugi niewykorzystywanych protokotow, kontrola poprawnosci praw dostepu
itp. powinny by¢ zawsze przestrzegana zasada. Mozna w tym celu skorzystac z
dostepnych w sieci ,list kontrolnych” (polecam znéw serwer www.nsa.com ).

Kolejnym krokiem powinno by¢ wprowadzenie uwierzytelnienia komputerow, ktére moga
sie komunikowac z serwerem dostepowym. O ile takie rozwigzanie jest w praktyce
niemozliwe (lub przynajmniej ktopotliwe) w przypadku chmur publicznych, to w przypadku
chmury prywatnej powinno by¢ regufa. Przypominam - nie chodzi w tym przypadku o
uwierzytelnienie osoby, lecz komputera, z ktérego ona korzysta. Serwer nie powinien
odpowiadac na zadania potaczenia przesytane z przypadkowych komputeréw. Najczesciej
realizuje sie to za pomoca systemu kluczy prywatno — publicznych. Klucze powinien
wygenerowac administrator chmury i zainstalowac je na komputerze jej uzytkownika
dopuszczonego do wykorzystywania chmury. Proces uwierzytelnienia komputera (lub
innego sprzetu) powinien by¢ realizowany automatycznie bez udziatu uzytkownika.
Dopiero po pozytywnym uwierzytelnieniu sprzetu uzytkownik bedzie mégt uzyskac¢ dostep
do systemu - w najprostszym przypadku po wprowadzeniu nazwy (login) oraz hasta.
Oczywiscie dane te powinny by¢ przesytane w postaci zaszyfrowane;.

Serwer dostepu nie powinien realizowac zadnych innych potaczen (tacznie z protokotem
ICMP - czyli np. nie odpowiadac echem na ping), a wszystkie funkcje realizowac jedynie
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wykorzystujac tunelowanie. Jesli korzystamy z tunelowa SSH (NoMachine NX) powinien
by¢ otwarty jedynie port 22 (lub inny wybrany).

Zadaniem serwera dostepowego jest zarzadzanie dostepem uzytkownikéw do programéw
uzytkowych (SaaS - Software as a Service) az do komputeréw fizycznych lub czesciej
wirtualnych (PaaS - Platform as a Service).

Czy chmura sie optaci?

Na koszty instalacji umozliwiajacej bezpieczny dostep w trybie wirtualnego desktopu do
infrastruktury IT organizacji skfada sie koszt serwera (lub w przypadku wiekszych instalacji
serweréw) dostepowych, koszt modernizacji (instalacja oprogramowania) komputerow
osobistych (ew. cienkich klientéw) oraz koszt wdrozenia systemu (konfiguracja Srodowiska,
konsolidacja kont i Srodowiska uzytkownikow itp.).

Jednak chmura to nie tylko koszty — ale réowniez znaczne oszczednosci. S3 one przede
wszystkim zwigzane z mozliwoscig wykorzystywania komputeréw o mniejszej mocy,
poniewaz oprogramowanie uzytkowe pracuje na komputerach w siedzibie organizacji.
Dzieki temu mozna znacznie wydtuzy¢ czas eksploatacji komputerow uzytkownikéw lub
zastosowac tansze, stabiej wyposazone jednostki o mniejszej mocy obliczeniowej oraz
ograniczonych zasobach pamieci (zarowno RAM, jak i dyskowej).

Wprowadzenie chmur prywatnych moze znacznie ograniczy¢ wydatki na zakup nowych
komputerow PC. Oszczednosci te moga siega¢ nawet ponad 1000 ztotych na jedno
stanowisko pracy i mam na mysli jedynie koszty zakupu nowego sprzetu.

Jeszcze wieksze oszczednosci mozna uzyskac na zakupie licencji na korzystanie z
oprogramowania. Ceny licencji sieciowych lub wielodostepnych sg zazwyczaj nizsze niz
jednostanowiskowych. Poniewaz rozwigzanie chmury prywatnej umozliwia korzystanie
zaroéwno z systemow rodziny MS Windows, jak i Linux, MacOS oraz Solaris mozemy
wybrac najkorzystniejszy zestaw programéw uzytkowych.

Na zakonczenie jeszcze jedna bardzo wazna uwaga. Obecnie coraz wieksza liczba
uzytkownikéw korzysta dla celéw stuzbowych z komputeréw przenosnych. Lecz nie
oszukujmy sie - komputery te bardzo czesto sg wykorzystywane rownoczesnie do celow
prywatnych. W rezultacie na ich dyskach znajduja sie zaréwno pliki stanowigce wtasnos¢
organizacji, dla ktdrej uzytkownik pracuje oraz pliki prywatne (poczta elektroniczna, zdjecia
cyfrowe itp.). Uzytkownicy zazwyczaj nie widza w tym problemu wyjasniajac ,do
potaczenia z firma wykorzystuje jedynie VPN” i nie zastanawiajg sie przed czym tak
naprawde zabezpiecza ich klasyczne potagczenie VPN.

Praca w dobrze skonfigurowanej chmurze prywatnej nie wymaga przesyfania plikéw z
komputera osobistego na serwery organizacji, eliminuje wiec skutecznie zagrozenia z tym
zZwigzane.
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