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Wychodzi bardzo nieregularnie, kiedy wydaje mi sie,

ze mam cos ciekawego lub pozytecznego do napisania...

Rozpisatem sie ostatnio, ale wydaje mi sie, ze zagadnienia, ktérym chciatbym
poswieci¢ ten numer sg dosc istotne w dobie zdecydowanych zmian w podejsciu do
budowy systeméw informatycznych. A wiec do rzeczy:

Konsolidacja:

Coraz wiecej organizacji decyduje sie na konsolidacje serweréw w centrach danych.
Przeprowadzenie tego procesu umozliwia osiagniecie wielu korzysci, z ktérych
najwazniejsze to:

* obnizenie kosztoéw utrzymania infrastruktury IT,
e wazrost poziomu bezpieczenstwa danych,
» fatwiejsza kontrola nad praca catego systemu.

Konsolidacja wiaze sie jednak z koniecznoscia uzycia sieci WAN. Juz dos¢ dawno (od
czasu rozpowszechnienia sie standardu 100BaseXX) przestano zwracac¢ uwage na
opOznienia transmisji wynikajace z pracy sieci. Spowodowato to rozpowszechnienie sie
,gadatliwych” protokotéw np. CIFS - Common Internet File System (znanego takze pod
nazwa SMB - Server Message Block). Wspdlng cecha gadatliwych protokotéw jest
uruchamianie wielu podprogramow, ktore musza wymienic kilkakrotnie znaczna ilos¢
danych nim zostanie skompletowana petna transakcja.

Sieci WAN, nawet jesli zapewniaja szybki transfer plikowy charakteryzuja sie jednak
znacznym opodznieniami ,Round Trip Delay” (RTD) dochodzacymi nawet do setek
milisekund. W sieci LAN czas ten nie przekracza na ogét 1-2 ms. Jesli klient i serwer
musza wielokrotnie wymienic informacje aby zakonczyc¢ jedna transakcje, to czas RTD
bedzie sie zwielokrotniat i w efekcie uzytkownik pracujacy w sieci WAN odczuje op6znienie
dochodzace nawet do kilkunastu sekund.

,Webizacja” programow uzytkowych:

Przegladarka WWW staje sie coraz czesciej uniwersalnym interfejsem uzytkownika.
Kazdy z nas zapewne choc raz skorzystat z poczty Web Mail, coraz wieksza popularnosc
zyskuja réwniez ustugi takie jak Google Documents, Picassa i podobne. Jednak
~"Webizacja” dotyczy nie tylko aplikacji dostepnych w Internecie, ale takze systemdw klasy
,Mission Critical” — przyktadem moze by¢ cho¢by wprowadzenie przez Ministerstwo
Finansow systemu POLTAX-2, ktéry zastepuje starsza wersje znakowg POLTAX-u.
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,"Webizacja” ma spore zalety, z ktorych najwieksza jest dos¢ oczywista — kazdy ma
przegladarke i umie (jako tako) ja obstugiwac. Nie ma wiec potrzeby instalowac
specjalnych klientéw programowych na komputerach PC, w terminalach, tabletach,
smartfonach itp.

Webizacja” oznacza jednak powszechne wykorzystywanie protokotu HTTP i jego
pochodnych — np. HTTPS. Protokét ten ma wiele zalet, lecz nie nalezy bynajmniej do
oszczednych.

Ponizej zamiesScitem zrzut fragmentu ekranu prostego analizatora sieciowego
rejestrujacego transmisje podczas odczytu jednej wiadomosci zawierajacej jedno stowo
~proba” z gmail.com (uzytkownik jest zalogowany).

File Edit View Go Capture Analyze Statistics Telephony Tools Help
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Mo, . Time Source Destination Frotocol Infao =
15 8.671571 83.145.187.2 192.168.1.14 TCP http = 48154 [SYN, ACK] Seq=0 Ack=1 Win=5792 Len=0 MSS=1452
16 8.671643 192.168.1.14 83.145.197.2 TCP 48154 = http [ACK] Seq=1 Ack=1 Win=5888 Len=0 TSV=1365772 TSH
17 8.671799 192.168.1.14 83.145.197.2 HTTP GET /0.4/query?id=aS4d09cB8ed82c8e8e771f04ch2fbdf 2c2abbebf26n
18 8.803438 83.145.187.2 192.168.1.14 TCP http = 48154 [ACK] Seq=1 Ack=547 Win=6912 Len=0 TSV=14653179
19 8.8039881 83.145.187.2 192.168.1.14 HTTR/XML HTTP/1.1 200 OK
20 8.809905 192.168.1.14 83.145.197.2 TCP 48154 = http [ACK] Seq=547 Ack=782 Win=7424 Len=0 TSV=136580
21 8.810130 192.168.1.14 83.145.197.2 TCP 48154 = http [FIN, ACK] Seq=547 Ack=782 Win=7424 Len=0 TSV=1
22 8.810312 83,145.187.2 192.168.1.14 TCP http = 48154 [FIN, ACK] Seq=782 Ack=547 Win=6912 Len=0 TSV=1
23 8.810331 192.168.1.14 83,145.197.2 TCP 48154 = http [ACK] Seq=548 Ack=783 Win=7424 Len=0 TSV=136580
24 8.927157 83,145.197.2 192,168.1.14 TCP http = 48154 [ACK] Seq=783 Ack=548 Win=56912 Len=0 TSV=146531

R as 1An 1ea 1 1a AAn BE 1an 1T ] AeCon « htten Tewhl Camn il e EOAA | mm_A MEE_1 ASA TEU_1 ReEAT
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b Frame 97 (520 bytes on wire, 520 bytes captured)
b Ethernet II, Src: SagemCom_92:b7:c0 (00:19:4b:92:b7:c0), Dst: GemtekTe_S0:b3:aa (00:26:82:90:b3:aa) 3
P Internet Protocol, Src: 83.145.197.2 (83.145.197.2), Dst: 192.168.1.14 (192.168.1.14)

P Transmission Control Protecol, Src Port: http (80), Dst Port: 48160 (48160), Seq: 1, Ack: 589, Len: 454

0000 00 26 82 90 b3 aa 00 19 4b 92 b7 cO 08 00 45 00  .&...... [T E.

001@ Ol fa b4 6b 40 00 30 06 ba 48 53 91 c5 02 c@ a8  ...k@E.D. .HS.....

0020 Ol Oe 0O 50 bc 20 a3 80 bc 95 b8 85 2 7b 80 18  ...P. .. .....{.. 3
0030 00 37 e2 12 00 00 01 01 08 Ga 17 59 09 00 00 14  .7...... ... Yoo

0040 dd od 48 54 54 50 2f 31 2e 31 20 32 30 30 20 4f LWHTTR/1 .1 200 O

0050 4b Od 0a 44 61 74 65 3a 20 54 75 65 2c 20 31 36 K..Date: Tue, 16

0050 20 41 75 67 20 32 30 31 31 20 31 37 3a 33 37 3a Aug 201 1 17:37:

0070 35 31 20 47 4d 54 0d @a 53 65 72 76 65 72 3a 20 51 GMI.. Server:

0080 41 70 61 63 68 65 Od Da 43 61 63 68 65 2d 43 6f  Apache.. Cache-Co

0090 6Ge 74 72 6T 6c 3a 20 6e Bf 2d 73 74 8f 72 85 2c ntrol: n o-store,

00a@ 20 6d 61 78 2d 61 67 65 3d 30 0d 0a 45 78 70 69 max-age =0..Expl %

Zrzut ekranu (sniffer Wireshark) wykonany przez Autora

Prosze zauwazyc, ze serwer i klient wymienity wiele pakietow pomocniczych
hiezbednych do zestawienia i zakonczenia potagczenia. RTD pomiedzy komputerem klienta
o adresie 192.168.1.14 (Neostrada 2 Mbps) i serwerem 83.145.197.2 (Finlandia) wynosi
okoto 100 ms, a wiec samo nawigzanie potagczenia zajmuje okoto 0,5 s. Prosty analizator
nie umozliwia doktadnego wyznaczenia czaséw opdznien, jednak sg one tatwo
zauwazalne przez uzytkownikow.

Kolejnym problemem jest coraz powszechniejsze korzystanie z XML. Ogromng zaleta
tego jezyka znacznikéw jest formalna prostota oraz mozliwosc kontroli sktadni (czyzby
wrézyto to Smier¢ wirusow?), jednak obstuga XML wymaga dos¢ znacznego naktadu mocy
obliczeniowej, a i sam protokét do oszczednych nie nalezy.
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Wydajnos¢ ,Webizowanych” aplikacji zalezy jednak nie tylko od transmisji pomiedzy
przegladarka, a serwerem WWW. We wspoétczesnych rozwigzaniach serwer WWW jest
jedynie czesScia bardziej ztozonego systemu:

B
r
]\_

: Application Database
Client Network Balancer S-erver Server Server

Zrédto: Jim Metzler, IT Advisory

Powyzsza, dos¢ powszechnie stosowana infrastruktura nosi nazwe ,czteropoziomowe;j”
(4-tier). Wydajnosc catego systemu wynika oczywiscie z wydajnosci wszystkich jego
elementéw, czaséw odpowiedzi serwerdéw i przeptywu danych pomiedzy przegladarka
(Client) a serwerem bazy danych i z powrotem. Optymalizacja pracy takiego systemu bez
dysponowania narzedziami umozliwiajacymi pomiar tych interwatéw czasowych — np.
odpowiedzi serwera bazy SQL.

TCP Handshake SYN Request | ~ |
Response Time —z SYN ACK
ACK — ===
True Application __ SQL SELECT a TCP Layer 4
Response Time Response Time

Rysunek z materiatow technicznych Network Instruments
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Analiza czasow odpowiedzi pozwala na doktadne poznanie przeptywu strumienia
danych na catej ich drodze z uwzglednieniem wszystkich serwerdéw, urzadzen sieciowych,
protokotow - a wiec stwierdzenie, czy wydajnosci jego elementéw sa poprawnie dobrane.
Pozwala to na optymalizacje kosztow rozwigzania.

pa e Vo= s Bnl Tesfeolndad Tel Aoed OO Widis H

NG POAEOP) SNl LWRZ 3 Tm

1 @ eIy 1 L] L] o VG B - T M 10D q .I FLEATTE
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MPLS portion of route

Rysunek z materiatow technicznych Network Instruments

Wirtualizacja:

Srodowiska wielopoziomowe sa bardzo czesto realizowane w oparciu o serwery
wirtualne. W takim rozwigzaniu zaréwno serwer bazy danych, serwer aplikacji
(middleware) i serwer WWW wykorzystuja jedna fizyczng maszyne. Nalezy jednak
zauwazyc, ze w takiej sytuacji znaczna czesc transmisji jest realizowana przez system
gospodarza. Czesto zapominamy o tym, ze takze te transmisje wptywaja na wydajnos¢
catego systemu. Zmienne obciazenie zasobow sprzetowych przez maszyny wirtualne

wptywa na przepustowos$c¢ wirtualnego przetacznika - a tym samym na wydajnos¢ catego
systemu.
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==Internal Traffic
EEEExternal Traffic

Rysunek z materiatow technicznych Network Instruments

Monitorowanie ruchu ,sieciowego” pomiedzy maszynami wirtualnymi nie jest zadaniem
prostym. Jednym z mozliwych rozwigzan jest utworzenie dodatkowej maszyny wirtualne;j,
ktora zostanie wykorzystana jako baza dla oprogramowania monitorujgcego oraz
analizujgcego wewnetrzny ruch sieciowy. Innym mozliwym rozwigzaniem jest
zainstalowanie w serwerze dodatkowej karty sieciowej, ktéra bedzie wykorzystywana do
przekazywania wewnetrznego ruchu sieciowego w celu udostepnienia go zewnetrznym
urzadzeniom analizujgcym. Rozwigzanie to nosi nazwe ,Virtual TAP” (Testing Access
Point). Zaleta vTAP jest mozliwosc integracji analizy wewnetrznego ruchu sieciowego z
systemem analizy ruchu w sieci LAN i WAN.

Problemy zwigzane z analiza i nadzorem pracy ztozonych systeméw wykorzystujacych
nowoczesne techniki konsolidacji, wirtualizacji oraz udostepniania aplikacji w prywatnych
oraz publicznych chmurach obliczeniowych zostaty jedynie w tym numerze GURU
zasygnalizowane. Warto jednak sie im blizej przyjrze¢, bo uzyskanie oczekiwanych
efektéw i tym samym zadowolenia uzytkownikéw decyduje o powodzeniu catego
przedsiewziecia. W tym celu musimy dysponowac odpowiednim narzedziem. Proste
sniffery nie sprawdza sie w ztozonych wielopoziomowych (n-Tier) systemach. Wymagania,
ktére musi spetnia¢ nowoczesny analizator pracy sieci sa bardzo wygérowane.
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Zapis pakietow sieciowych (Packet Capture):

Musi byc realizowany bez straty informacji. Jesli stosowane sa sieci o predkosci 10
Gbps (a mamy z tym do czynienia coraz czesciej) analizator powinien moc je
przechwytywac z petna predkoscig Wire Speed nawet przy petnym obcigzeniu sieci.
Nalezy tez uwzglednic ilos¢ danych, ktéra w takim przypadku bardzo szybko moze
osiagnac wiele Terabajtow. Wymaga to (nawet dla sieci 1 Gbps) uzycia wydajnego sprzetu
i 64 bitowego systemu operacyjnego.

Jesli stosowane sa tacza zwielokrotniane (np. 2x1 Gbps) analizator powinien umozliwiac
zapis obu kanatoéw oraz pdzniejsze korelowanie zapisanych informaciji.

Poniewaz analizowane sa na 0gét ztozone sieci o skomplikowanej topologii oraz
wykorzystujace rézne protokoty wspotczesne analizatory sg wyposazane w system
probnikow (Network Probes), z ktorych dane sa pobierane, analizowane i prezentowane
na stanowisku zarzadzajacym (konsoli systemu). Dane moga by¢ pobierane zaréwno z
portow przetacznikéw i innych urzadzen sieciowych lub bezposrednio z medioéw
transmisyjnych - kabli miedzianych, swiattowodowych (za pomoca rozgateznikéw nTAP)
lub z sieci bezprzewodowych. Umozliwia to rowniez wykrywanie btedow w warstwie
fizycznej (np. generowanych przez uszkodzone urzadzenia), ktére powoduja powazne
zaktocenia w pracy sieci, a trudne sg do wykrycia innymi metodami. W praktyce udato mi
sie to kilkakrotnie.

Nalezy z catym naciskiem podkresli¢, ze nawet wydajny komputer przenosny typu
laptop moze w wielu przypadkach nie sprosta¢ wymaganiom wydajnosciowym. Potrzebny
jest silny komputer wieloprocesorowy (quad core) z 64 bitowym systemem operacyjnym,
spora pamiecia i szybkim podsystemem dyskowym. Przeanalizowac przeciez mozemy
tylko te dane (pakiety), ktére zdotamy zapisac.

Parsing i prezentacja wynikow:

Analizujac prace rzeczywistych sieci mamy na og6t do czynienia z ogromna iloScia
danych. Wymaga to odfiltrowania informacji, ktére nas interesuja. Jest to ztozone zadanie.
Administratora sieci interesuje jak najszybsze dotarcie do Zzrédet zaktocen, opdznien w
pracy aplikacji, na ktére skarza sie uzytkownicy systemu a nawet otrzymywanie ostrzezen
o pojawiajacych sie problemach - na przyktad okresowych spadkach wydajnosci systemu
w warunkach zwiekszonego obcigzenia - przekroczenia dopuszczalnego limitu czasowego
realizacji transakgji.

Wyniki powinny by¢ prezentowane w sposéb umozliwiajacy szybka i jednoznaczna ich
interpretacje oraz generowane w postaci raportow. Oczywiscie przy tworzeniu raportu
powinny by¢ uwzglednione dane ze wszystkich (lub wybranych) probnikéw umieszczonych
w roznych punktach sieci. Cenna wiasciwoscia jest rowniez mozliwos¢ analizy
Lhistorycznej” (np. pracy sieci w okreslonych dniach i godzinach) lecz wymaga to retengji
duzej ilosci danych, co wigze sie z okreslonymi kosztami.
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Praca z analizatorem sieciowym nie moze polega¢ na przegladaniu zapisanych ciggow
pakietdw — nawet jesli zastosujemy ich filtracje. W taki sposob mozna oczywiscie
rozwigzac wiele problemow, lecz jest to pracochtonne dla administratora. Uzytkownikéw (a
co za tym idzie Szeféw) nie interesuja szczegéty. Stwierdzaja po prostu: ,dzis rano znéw
miatem trudnosci z zalogowaniem sie i wszystko dziatato bardzo wolno”, ,Nie mogtem
skorzystac z dostepu do systemu POLTAX-2 (lub innego)”, ,Nie miatem dostepu do
serwera aplikacji biurowych” - a po 10:15 wszystko zaczeto dziata¢ normalnie.

Administrator musi na takie pytania mozliwie jak najszybciej odpowiedzie¢ oraz
przygotowac odpowiednie propozycje, ktore zapobiegna takim sytuacjom w przysztosci.
Wiele oséb zarzuca mi, ze zbyt czesto stosuje porownania ,motoryzacyjne”, jednak
narzucaja sie one same — samochod z lat 1970 magt naprawic prawie kazdy. Dzi$
niezbedny jest dostep do urzadzenia umozliwiajacego odczyt kodéw ODB Il. Oto malutki
fragmencik tabeli tych kodow (w praktyce stosuje sie prawie 1000!):

DTC Codes - P0100-P0199 - Fuel and Air Metering

* P0100 Mass or Volume Air Flow Circuit Malfunction

*P0101 Mass or Volume Air Flow Circuit Range/Performance Problem

* P0102 Mass or Volume Air Flow Circuit Low Input

* P0103 Mass or Volume Air Flow Circuit High Input

* P0104 Mass or Volume Air Flow Circuit Intermittent

* P0105 Manifold Absolute Pressure/Barometric Pressure Circuit Malfunction

Profesjonalne urzadzenie diagnostyczne nie tylko powinno odczytac kod btedu (wartos¢
kodu DTC) ale takze przekazac diagnoscie informacje o rodzaju usterki — a nawet
mozliwych sposobach jej usuniecia. Trudno bowiem marnowac czas na przeszukiwanie
wielostronicowych tabeli — znacznie efektywniejsze jest skorzystanie z systemu
ekspertowego.

Wspotczesne systemy IT na pewno nie sg mniej skomplikowane niz nowoczesny
samochdd i ich obstuga wymaga réwniez profesjonalnych narzedzi. Przygotowanie takich
narzedzi wymaga bardzo duzej wiedzy specjalistycznej i czesto sg one oferowane przez
wysoko wyspecjalizowane firmy. W moim przekonaniu na narzedziach nie nalezy
oszczedzac. Posiadanie systemu ekspertowego do analizy pracy sieciowego systemu
komputerowego jest pomocne nie tylko przy wykrywaniu zrédet zaktécen w jego pracy,
lecz takze przy projektowaniu jego rozbudowy lub modernizacji dzieki narzedziom
umozliwiajacym prowadzenie analizy ,Co jezeli” (What If Analysis).

Analiza prowadzi do doktadnego okreslenia kierunkdw rozwoju systemu i jej
przeprowadzenie umozliwia unikniecie zbednych kosztéw, ktére powoduje dos¢ popularny
Loversizing” zasobéw ,na wszelki wypadek”. Efektywny nadzér nad praca sieci zwieksza
takze efektywnosc pracy organizacji, co wptywa korzystnie na osiggane przez nig wyniki
biznesowe i ocene jej dziatalnosci.

Korzysci zwiazane z posiadaniem dobrych, profesjonalnych narzedzi zawsze
przewyzszaja ich koszt zakupu.

Dziekuje IT Advisory i firmie Network Instruments za zezwolenie na wykorzystanie rysunkéw i diagramow.
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