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Wychodzi bardzo nieregularnie, kiedy wydaje mi sie,

ze mam cos ciekawego lub pozytecznego do napisania...

Znaczna wiekszos$¢ wspétczesnie wykorzystywanych systemow informatycznych zostata
zbudowana wedtug nastepujacej zasady:

Wykorzystujemy typowe urzadzenia sprzetowe powszechnego uzytku oraz wyposazamy
je w typowe oprogramowanie. Nastepnie instalujemy szereg dodatkowych zabezpieczen
sprzetowych (np. popularne linki ,Kensington Lock” zabezpieczajace przed kradzieza
komputery przenosne) oraz programowych (oprogramowanie antywirusowe, programy
Firewall, a nawet programy szyfrujace zapis na dyskach). Jednym stowem - najpierw
budujemy sam system zwracajac przede wszystkim uwage na jego funkcjonalnos¢, a
dopiero potem wprowadzamy zabezpieczenia.

Ta metoda, cho¢ powszechnie wykorzystywana nie wydaje sie by¢ jednak optymalna,
poniewaz wigze sie z koniecznoscia poniesienia dodatkowych kosztéw - i nie ma tu
znaczenia, czy korzystamy z oprogramowania komercyjnego czy udostepnianego
nieodptatnie. O ile bowiem zabezpieczenia sprzetowe moga by¢ co prawda dos¢ drogie w
zakupie to ich eksploatacja nie generuje zazwyczaj znaczacych wydatkéw, to z
oprogramowaniem zabezpieczajacym sprawa ma sie zupetnie inaczej. Nawet jesli
zdecydujemy sie na oprogramowanie nieodptatne, to musimy wzia¢ pod uwage, ze
wymaga ono ciggtego nadzoru, Sledzenia pojawiajacych sie poprawek i uzupetnien itp.
Dostawcy oprogramowania komercyjnego zaproponujg nam zapewne zawarcie tak
zwanego ,Maintenance Contract’, ktéry co prawda odciazy nas od poszukiwania (niestety
nie od instalacji) aktualizacji, jednakze bedzie nas kosztowac przecietnie okoto 20-30%
ceny zakupu oprogramowania rocznie.

Warto sprawdzic¢ u Zrédfa — www.us-cert.gov w samym tylko 2011 roku zaleca instalacje
9 waznych ze wzgledéw bezpieczenstwa poprawek i uzupetnien dla oprogramowania firm
Adobe, Microsoft oraz Oracle, przy czym uwzglednia jedynie poprawki usuwajace
krytyczne podatnosci programoéw, czyli takie, kiére moga doprowadzic¢ do uzyskania
nieautoryzowanego dostepu do systemu, informacji w nim przechowywanych lub
powaznych zaktdcen w jego pracy (np. Denial of Service).

19 lipca br. CERT w USA zdecydowat sie opublikowa¢ dokument o sygnaturze TA11-
200A zatytutowany ,Security Recommendations to Prevent Cyber Intrusions”, ktory jest
dostepny po adresem www.us-cert.gov/cas/techalerts/TA11-200A.html. Zawiera on zestaw
zalecen uzupetniajgcych informacje zawarte w publikacjach NIST poswieconych
bezpieczenstwu systemoéw komputerowych (seria 800).
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Czy naprawde nie mozna zbudowac profesjonalnego systemu informatycznego,
ktorego bezpieczenstwo nie bedzie wynikac jedynie z mnogosci wielu zastosowanych
dodatkowych zabezpieczen?

Odpowiedz brzmi — mozna, pod warunkiem, ze wymagania bezpieczenstwa uwzglednimy
juz na etapie projektowania, budowy lub modernizacji systemu. | wcale nie musi to
oznaczac ograniczenia funkcjonalnosci systemu i wygody jego uzytkowania.

W poprzednim numerze ,Guru” napisatem, ze uczyc sie nalezy nawet od diabta. Zaczne
wiec od poczatku, czyli od systemu BIOS.

Zapewne wiele 0s6b bedzie bardzo zdziwionych — bo co moze mie¢ wspdlnego BIOS
komputera PC z bezpieczenstwem systemu informatycznego? A jednak tak powazna
instytucja jak NIST opublikowata w kwietniu 2011 dos¢ obszerny dokument zatytutowany
,Basic Input/Output System (BIOS) Protection Guidelines” (SP800-147). Jest on dostepny
pod adresem http://csrc.nist.gov/publications/PubsSPs.html#800-50. Poswiecono go
przede wszystkim zagadnieniom bezpieczenstwa zwigzanym z uaktualnieniami BIOS.

System BIOS ma zasadnicze znaczenie dla sprawnej pracy komputera. Btedy w tym
oprogramowaniu (przypadkowe lub celowo wprowadzone), a nawet niepoprawna
konfiguracja moga skutkowac brakiem mozliwosci korzystania z komputera. BIOS jest
pierwszym programem uruchamianym przy uruchamianiu komputera i np. niepoprawna
konfiguracja monitora moze doprowadzic¢ do tego, ze nie bedzie on w ogdle obstugiwany i
stracimy mozliwos¢ komunikacji z komputerem. Doswiadczytem juz w praktyce takich
przypadkow. BIOS jest takze odpowiedzialny za zatadowanie systemu operacyjnego oraz
uruchomienie obstugi urzadzen peryferyjnych.

Dostep do systemu BIOS powinien podlegac ochronie. Producenci sprzetu przewiduja
mozliwos¢ wprowadzenia hasta dostepu do interfejsu pozwalajacego skonfigurowac BIOS,
jednakze w wiekszosci popularnych komputerow moze byc tatwo usuniete za pomoca
odpowiedniej operacji sprzetowej. Ustanawiajac SZBI (System Zarzadzania
Bezpieczenstwem Informacji) nalezy wiec bezwzglednie opracowac procedury zwigzane z
ochronag samego systemu BIOS, jak i jego konfiguracji oraz aktualizacji.

W tym miejscu warto przypomniec po raz kolejny podstawowa zasade bezpieczenstwa:
,Nie mozna zabezpieczyc¢ skutecznie sprzetu za pomoca oprogramowania”. Dlatego
komputery PC wykorzystywane w systemach profesjonalnych powinny by¢ bezwarunkowo
zabezpieczone przed otwarciem obudowy lub przynajmniej w plomby, bez uszkodzenia
ktorych nie da sie obudowy otworzyc¢. Obecnie komputery PC nie sg na ogoét plombowane
przez producentéw ze wzgledu na ich otwarta architekture, zabezpieczenie lub
zaplombowanie obudowy powinno by¢ wiec wykonane przez dziat IT organizacji przed
przekazaniem komputera do eksploatacji. Procedury z tym zwigzane powinny obejmowac
takze wprowadzenie wymaganej konfiguracji systemu BIOS, zapisanie parametréw
konfiguracyjnych w metryce komputera i zabezpieczenie programu konfiguracyjnego
hastem spetniajacym wymagania Polityki Bezpieczenstwa.
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W nowszych systemach klasyczny BIOS jest coraz czesciej zastepowany przez nowsze
rozwigzanie UEFI (Unified Extensible Firmware Interface) opracowane poczatkowo dla
serweréw z procesorami Intel , ktérego najnowsza wersja (2.3.1) zostata zatwierdzona w
kwietniu 2011 r. Szczegoly tego rozwigzania publikowane sg na stronie UEFI Forum -
www.uefi.org.

UEFI BIOS posiada budowe modularng, umozliwia start systemu operacyjnego z dyskow
o bardzo duzej pojemnosci oraz jest w duzej mierze niezalezny od rodzaju
wykorzystywanego przez system procesora (CPU Independent Architecture).

W niektorych systemach komputerowych dostarczanych przez producentéw w komplecie
z oprogramowaniem BIOS jest czesto w duzym stopniu zintegrowany z systemem
operacyjnym, lecz wydaje sie, ze tego typu rozwigzania nie beda juz powszechnie
stosowane.

Procedury bezpieczenstwa zwiagzane z BIOS nie sg jednak w duzej mierze niezalezne
od jego rodzaju i powinny by¢ stosowane zarowno dla komputerow osobistych (biurkowych
i przenosnych) jak i dla serweréw.

Powinny one obejmowac co najmniej:

» zabezpieczenie fizycznego dostepu do wewnetrznych podzespotéw komputera lub
co najmniej skuteczne zaplombowanie jego obudowy,

« wprowadzenie silnego hasta dostepu do programéw umozliwiajacych
konfigurowanie systemu BIOS. Hasto to powinno by¢ znane jedynie upowaznionym
pracownikom dziatu IT oraz sktadowane w sposob bezpieczny (np. w zalakowane;j
kopercie przechowywanej w bezpiecznym miejscu) wraz z metryka zawierajaca
parametry konfiguracyjne BIOS. Dla komputeréow PC mozna dopuscic¢ stosowanie
powtarzalnej konfiguracji i identycznego hasta. Dla serweréw hasta powinny by¢
indywidualne,

* przed przekazaniem komputera do naprawy lub innych dziatan wymagajacych
dostepu do systemu BIOS hasto powinno by¢ zmienione na tymczasowe hasto
serwisowe.

Osobnym problemem sga uaktualnienia BIOS, ktorym poswiecony jest cytowany
dokument NIST. Wyrdznia on kilka procedur zwigzanych z przeprowadzaniem
uaktualnienia BIOS stosowanych przez producentéw oraz zwraca uwage na zwigzane z
nimi podatnosci. Ze wzgledu na brak miejsca nie bede ich tu wymieniat szczegétowo
(polecam jak zwykle lekture dokumentu zrédtowego), lecz ogranicze sie do kilku wnioskow
i ,dobrych praktyk”.

Dokument NIST stwierdza, ze ,BIOS is a critical component of a secure system”.
Czesto nie przywigzujemy wagi do tego oprogramowania, a przeciez ze wzgledu na to, ze
jest ono uruchamiane jako pierwsze nie dysponuje rozbudowanymi mechanizmami
ochrony, a jest traktowane domysine jako ,,godne zaufania” (Trusted). Modyfikacje i
rozszerzenia systemu BIOS sg od dawna wykorzystywane w celu obstugi dodatkowego
sprzetu, lecz réwnie dobrze moze wykorzystac je atakujgcy wprowadzajac wtasne
programy.
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Bezwzglednie konieczna jest wiec staranna kontrola integralnosci BIOS. NIST zaleca
stosowanie rozbudowanych mechanizmdéw sprawdzania autentycznosci oraz integralnosci
BIOS z podpisem cyfrowym wiacznie. Klucz publiczny powinien by¢ réwniez poddany
weryfikacji. NIST podaje zestaw wymagan, jakie powinien spetnia¢ obraz systemu BIOS
przeznaczony do wykonania uaktualnienia. BIOS powinien by¢ uaktualniany jedynie po
sprawdzeniu danych uwierzytelniajacych.

W niektdrych przypadkach moze zajs¢ potrzeba awaryjnej instalacji BIOS (np. jesli
zainstalowany fabrycznie BIOS ulegt powaznej awarii). Dla tego typu przypadkéw sa
przewidziane procedury ,Secure Local Update”, ktére wymagaja z zasady fizycznej
obecnosci administratora systemu, a niekiedy nawet interwencji sprzetowej.

Na zakonczenie NIST definiuje wymagania eksploatacyjne zwigzane z systemem BIOS:

W fazie akwizycji systemu nalezy zwracac¢ uwage na procedury stosowane przez
producenta/dostawce okreslajace sposdb zarzadzania programem BIOS, aw
szczegolnoSci mechanizméw udostepniania i zabezpieczania uaktualnien. NIST zaleca
posiadanie wzorcowycm wersji systemow BIOS (,Golden Master Images”).

Podczas uruchamiania systemu nalezy zwrdci¢ uwage na integralnosc systemu BIOS oraz
wprowadzic przed przekazaniem systemu do eksploatacji odpowiednich zabezpieczen
fizycznych i programowych, o ktérych byta mowa powyze;j.

W trakcie eksploatacji powinno sie w sposdb ciagty monitorowac poprawnos¢ dziatania
systemu BIOS.

Postepowanie w przypadku awarii BIOS powinno by¢ opisane w odpowiednich
procedurach oraz nalezy zabezpieczy¢ Srodki niezbedne do jak najszybszego usuniecia
takich awarii (Master Image, dane konfiguracyjne itp.).

Zakonczenie pracy i przekazanie komputera na zewnatrz organizacji moze sie odby¢
dopiero po usunieciu wszelkich danych z systemu BIOS (hasta, klucze itp.). Nalezy
przywroci¢ fabryczne ustawienia systemu BIOS. Jesli organizacja korzystata z
dodatkowych rozszerzen BIOS konieczne jest ich usuniecie i zainstalowanie fabrycznego
obrazu BIOS.

C6z mozna stwierdzi¢ na zakonczenie tego krétkiego opisu? PrzyzwyczailiSmy sie
traktowac BIOS jako cos, co nalezy raz skonfigurowad, a potem mozna o tym zapomniec.
Nic bardziej btednego. W mojej praktyce spotkato mnie ze strony tego oprogramowania
kilka przykrych niespodzianek i wcale nie uwazam zalecen NIST za przesadne
,dmuchanie na zimne”.

Wiecej informacji o przygotowywaniu i wdrazaniu szczegétowych polityk i procedur
bezpieczenstwa uzyskacie Panstwo podczas naszych kursow i warsztatéw, na ktore
serdecznie zapraszam!

Tomasz Barbaszewski
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