Old Man GURU Magazine

Wychodzi bardzo nieregularnie, kiedy wydaje mi sie,
Ze mam cos ciekawego lub pozytecznego do napisania...
Numer 1/2009 17 sierpien 2009 r.

czterdziesci lat minelo...

od uruchomienia przez Kena Thompsona nowego systemu operacyjnego w Bell Labs na komputerze PDP-7. System
ten nazwano Unics, od stéw Uniplexed Information and Computing Service. Kiedy i w jaki sposéb zmienit od nazwe na
UNIX historia milczy...

Pierwsza dokumentacja systemu, sporzadzona przez Kena Thompsona i Denisa Ritchie zatytulowana UNIX
Programmer's Manual powstata w 1971 r. Niejako po drodze Ritchie opracowat jeszcze jezyk C...

Uniksy zaczely miedzy soba rozmawiac juz w 1976 roku, w ktérym Mike Lesk opracowal UUCP, a od 1980 r.
wprowadzono TCP/IP...

Dwa bardzo wazne wydarzenia nastapity w 1991 r. - Linus Thorvalds zaprezentowat $wiatu Linuksa, i SUN
Microsystem wprowadzil nowg wersje swego systemu — SOLARIS.

Oszczedze Panstwu dalszych szczeg6tow — warto jednak wspomnieé, ze w 1998 r. Thompson i Ritchie otrzymali od
6wczesnego Prezydenta USA Clintona odznaczenie National Medal of Technology (Bill Gates tez taki dostat!).

Wielu wieszczylo przy réznych okazjach $mier¢ Uniksa. Nie przewidzieli jednak, ze UNIX dorobi sie bardzo
energicznego potomka, ktérym okazat sie LINUX. Nie tylko przejeto (i udoskonalono) w nim rozwigzania opracowane
dla Uniksa, ale co wiecej — zachowano, a nawet rozwinieto idee otwartosci, ktéra zawsze towarzyszyta Uniksowi, co
znalazto wyraz w takich nazwach jak Open Software Foundation (ztosliwi co prawda twierdzili, ze OSF to skrot od
Oppose Sun Forever), X/Open, Open Group itp. Stosunkowo mato os6b zdaje sobie dzi$ sprawe, ze nawet komercyjne
Uniksy dopuszczaty daleko idace modyfikacje systemu — oto wolne thumaczenie licencji zataczanej do plikow jednego z
popularnych Unikséw:

»Informacja zawarta w tym pliku przekazywana jest licencjobiorcy.
Licencjobiorca ma prawo do uzywania, modyfikowania oraz wiaczania tego kodu do innych produktow.
Informacja ta jest dostarczona na zasadzie ,,JAKA JEST” i nie jest objeta jakakolwiek gwarancja”

OczywiScie licencja GPL rozszerzyla te uprawnienia o zezwolenie na kopiowanie, ale niekt6re idee zawarte w
»Stalmanowskich” wolno$ciach byty przestrzegane juz ponad 20 lat temu!

Dzi$ mamy Open Source — dysponujemy wiec nawet kodami zrodtowymi jadra systemu — w komercyjnych Uniksach
jadro sie jedynie ,linkowato”. Nikt jednak nie zabranial jego modyfikacji i wprowadzania do jadra (i innych sktadnikéw
systemu) wiasnych modutéw. Moglismy wiec (podobnie jak dzi$ Linuksa) przystosowa¢ system do indywidualnych
wymagan.

Unix podobnie jak dzi§ Linux wyraZnie rozgranicza role uzytkownika i administratora systemu. Jest to zasadnicza
réznica w poréwnaniu z systemami, ktére wyrosty wraz z komputerami osobistymi (PC) ktérych uzytkownik jest
najczesciej takze administratorem. Jest wiec naturalne, ze twércy popularnych systeméw dla komputeréw osobistych
dbaja o ich zabezpieczenie przez bledami administratora.

W Linuksie (podobnie, jak w Uniksie) zatozono, Ze administrator jest fachowcem i dba o srodowisko pracy
uzytkownikdéw.

Poniewaz z Uniksem zetknalem sie po raz pierwszy w 1978 r. na stawnym komputerze PDP-11 i udato mi sie
doczekac czasow, w ktorych Linux pracuje na notebookach czuje sie uprawniony do udzielania porad administratorom.
Stad pomyst wydawania ,,0ld GURU Magazine” - chciatbym, aby stat sie on polskim odpowiednikiem pisemka
redagowanego w latach dziewieédziesiatych ubiegltego wieku w USA przez Johna Esaka.

Jakie jest zadanie prawdziwego guru? Slowo ,,guru” w sanskrycie oznacza wskazujacego

droge. I taki wlasnie jest cel ,,0ld GURU Magazine” - ulatwia¢ wybor odpowiedniej drogi
administratorom. Czy podazy¢ wskazana droga musicie juz Panstwo sami zadecydowag...
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Troszke o X Window

X Window jest traktowany przez fanéw Linuksa nieco po macoszemu. Wynika to z mocno
zakorzenionego przekonania, ze Srodowisko ,Windowsowe” jest niegodne zainteresowania prawdziwych
SJinuksiarzy” oraz niestety z braku glebszej wiedzy na temat tego $rodowiska, ktére jest najczesciej
mylone z KDE lub Gnome.

Tymczasem X Window to nie Srodowisko graficzne — to jedynie podstawa do budowy tego srodowiska
czyli oprogramowanie obstugujace interfejs graficzny, klawiature, myszke lub inne urzadzenia
wskazujace (np. nakladki dotykowe). Co jednak najwazniejsze — X Window jest dostosowane do pracy
sieciowej.

Co warto wiedzieé?
Kazdemu programowi X Server odpowiada adres sieciowy w formacie
<adres_maszyny>:<nr_serwera>.<numer_ekranu>
Adres ten przechowywany jest w zmiennej systemowej DISPLAY — np.: 10.1.1.25:0 oznacza pierwszy
serwer i (domys$lnie) pierwszy ekran maszyny o adresie IP 10.1.1.25.
W wiekszosci standardowych dystrybucji Linuksa pierwszy X serwer (o numerze 0) jest uruchamiany na
siédmej konsoli (Ctrl-Alt-F7). Konsole od 1 do 6 sa rezerwowane dla srodowiska znakowego — kojarzone
saq z nimi kopie getty (wpis w /etc/inittab). Konsole 8 do 12 sa w standardowej instalacji
niewykorzystywane. Mozemy je wykorzysta¢ np. jako terminale graficzne serweréw (a poprawniej
hostéw) systemow LINUX, UNIX lub MS Windows (ustugi terminalowe):
Dla systemu LINUX/UNIX (z dzialajacym demonem xdm) wystarczy wpisa¢ w linii komend:
X :1 -ac tty8 vt08 -query 10.1.1.231
dla systemu MS Windows najpierw musimy uruchomié¢ X Server w tle — np.:
X :2 tty9 vt09 &
potem podaé warto§é zmiennej DISPLAY:
export DISPLAY=:2
i uruchomié polaczenie protokotem RDP:
rdesktop -f -kpl 10.1.1.221
Po wykonaniu podanych powyzej poleceni bedziemy mieli dostepne:
Na konsoli 7 — §rodowisko graficzne lokalnego systemu LINUX (tak jak w domy$lnej instalacji),
Na konsoli 8 — dostep do srodowiska graficznego firmowego serwera systemu LINUX/UNIX,

Na konsoli 9 — dostep do firmowego serwera ustug terminalowych MS Windows.

Wystarczy teraz tylko przygotowaé odpowiednie skrypty, podlaczy¢ je np. pod ikonki w KDE i po
przyjsciu do pracy na naszym notebooku bedziemy mogli korzystaé z zasobow sieciowych firmy.
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X zagniezdzone w X - czyli Xnest

Jesli w naszym systemie LINUX zainstalowali$my dodatkowe rozszerzenia Xorg, to bedziemy mogli
skorzystac z jeszcze jednej mozliwo$ci — uruchomienia X terminala jako okna na naszym pulpicie. Stuzy
do tego program Xnest.

Nalezy pamietaé, ze oknu Xnest powinni$my przyporzadkowaé unikalng warto§é zmiennej DISPLAY —
na przyklad wydajac komende:

Xnest :3

Okno Xnest otrzyma w tym przypadku numer 3, zas otwarte zostanie na konsoli, na ktéra wskazuje
aktualna warto$§é zmiennej DISPLAY np. dla domyslnego pulpitu lokalnego bedzie to :0.0 .

W oknie Xnest mozemy uruchamiaé dowolne programy — nalezy jedynie zadbaé o podanie wlasciwej
wartosci zmiennej DISPLAY — np. xclock -display :3 spowoduje, ze zegarek pojawi sie w oknie otwartym
przez Xnest.

Mozemy takze wykorzystac protokét XDMCP do uzyskania polaczenia z maszyna LINUX/UNIX:

Xnest :3 -query 10.1.1.231

W oknie Xnest ukaze sie winietka logowania maszyny 10.1.1.231 .

X Window w ABA-X3

Przyporzadkowanie konsoli w terminalu ABA-X3 jest nieco inne w celu ulatwienia konfiguracji systemu:

Domyslny X Server (:0) jest uruchamiany na konsoli, ktérej wartosé jest przechowywana jako zmienna
MAIN_CONSOLE w pliku /mnt/conf/pxes/pxes.conf . Jesli tej zmiennej nadamy wartosé ,,0” gtéwny X
server (a co za tym idzie i1 pulpit uzytkownika) nie bedzie uruchamiany.

Dopuszczalne wartosci zmiennej MAIN_CONSOLE wynosza od 0 do 9 (konsole 10, 111 12 sa
zarezerwowane do celé6w administracyjnych. Warto§é zmiennej MAIN_CONSOLE mozna zmieni¢ za
pomoca konfiguratora graficznego, albo ,,z palca” edytujac po prostu plik.

Pozostate X Servery moga by¢ uruchamiane w miare potrzeb — i przyporzadkowywane dowolnej
konsoli systemowej. Dzieki temu np. sekwencja Ctrl-Alt-F1 moze uruchamiaé dostep do serwera MS
Windows (ustugi terminalowe), Ctrl-Alt-F2 — do okres§lonego programu (np. Platnika ZUS)
zainstalowanego na tym samym lub innym serwerze, Ctrl-Alt-F3 — dostep do maszyny LINUX, a Ctrl-
Alt-F4 — przegladarke WWW (lokalna — lub zdalna w zalezno$ci od wyboru administratora).

Terminale ABA-X3 wyposazyliSmy takze w Xnest, mozliwo$é podlaczania ekranéw dotykowych oraz
wiele innych ulatwien (X messaging itp.).

Nie bez znaczenia jest rowniez intuicyjny interfejs administracyjny dostepny przez WWW oraz system
automatycznej zdalnej konfiguracji.

O dalszych elementach srodowiska graficznego opartego o X Window — programie zarzadzania oknami
(Window Manager) oraz obstugi pulpitu — w nastepnym numerze ,,GURU”.
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Nieco o bezpieczenstwie — prawdziwym!

Gazety (Gazeta Wyborcza z 17 sierpnia 2009 r) znéw doniosly o kradziezy notebooka:

Zaginat kolejny laptop z danymi w sprawie Olewnika

- przy okazji z prywatnego mieszkania skradziono takze dyktafon z waznymi zapisami. No c6z, dla
kogo$ ta sprawa jest widocznie bardzo niewygodna, jednak znéw trzeba przypomnieé stara, dobra
zasade bezpieczenstwa systeméw komputerowych:

Nie istnieje oprogramowanie, ktore jest w stanie skutecznie zabezpieczyc sprzet!

Jesli nie zadbamy o skuteczne zabezpieczenie fizyczne sprzetu, na ktérym skladowane sg istotne dane
to mozemy miec¢ pretensje tylko do siebie. Komputeréw w typowych pomieszczeniach biurowych nie
mozna uzna¢é za wystarczajaco zabezpieczone. Przekonalem sie o tym na wlasnej skérze, kiedy
okradziono w tak zwany ,dlugi weekend” prowadzony przeze mnie Osrodek Szkoleniowy wynoszac
komputery z 2 sal szkoleniowych. Z ochranianego budynku i mimo dzialajacego systemu alarmowego!

Pozornie kontrolowany dostep do pomieszczen biurowych nie wystarczy — w koricu kto bedzie
podejrzewal sprzataczki — a w Polsce mial juz miejsce przypadek kradziezy danych przez doktorantke
informatyki, ktora tylko w tym celu przyjela stanowisko Pani Sprzatajace;...

Fakt, ze urzadzenia zawierajace dane stanowiace material dla Sejmowej Komisji Sledczej
(sic!), a wiec niewatpliwie zaliczajace sie do tak zwanych ,,danych wrazliwych” byly
przechowywane w prywatnym mieszkaniu asystentki posla najlepiej $wiadczy o poziomie
ochrony danych elektronicznych w Polsce. Warto takze podkresli¢, ze z mieszkania nie
zginely zadne inne rzeczy - ani sprzet audiowizualny ani nawet pieniadze.

Czy przed konsekwencjami takich zdarzerh mozna sie obroni¢? Oczywiscie, ze tak. Nie pomoze tu
jednak nawet szyfrowanie danych na ich no$nikach — z twardym dyskiem notebooka wlacznie poniewaz
w wyniku kradziezy i tak bedziemy pozbawieni dostepu do tych danych (o ile nie posiadamy aktualnej
kopii awaryjnej — a z tym zwlaszcza w przypadku komputeréw przeno$nych bywa réznie) oraz bedziemy
musieli liczyé na to, ze zastosowanych przez nas zabezpieczen nie da sie zlamaé, a z tym tez bywa
bardzo réznie. Na przyklad wpisanie w ,,Google” frazy Excell forgotten password daje w wyniku ponad
17 mln odpowiedzi — w tym dostep do gotowych programéw typu ,,Excell password remover”!

Jedynym skutecznym rozwigzaniem jest silna ochrona fizyczna sprzetu, ktory jest w jakikolwiek
spos6b wykorzystywany do przechowywania i przetwarzania danych wrazliwych. A przeciez prawie w
kazdej wiekszej organizacji istnieje zazwyczaj dosé dobrze zabezpieczona serwerownia. Standardem dla
serwerowni sa zabezpieczenia fizyczne (wzmocnione drzwi, dobre zamki, kraty antywlamaniowe), czesto
spotyka sie urzadzenia do kontroli dostepu — a nawet zabezpieczenia przed ulotem
elektromagnetycznym.

Serwerownia jest takze wyposazona w system tworzenia kopii awaryjnych, istnieja zwiazane z tym
procedury i zasady bezpiecznego przechowywania tych kopii, programy typu ,Disaster Recovery” itp.
Taka profesjonalna serwerownia to wlasciwe miejsce do przechowywania danych. Przechowanie danych
w serwerowni centralnej umozliwia réwniez skuteczna kontrole ich udostepniania.

Powstaje oczywiscie pytanie, jak z tych danych w sposdb bezpieczny korzystaé. W wielu przypadkach
mozna wykorzystaé system terminalowy — wowczas calo§é przetwarzania danych bedzie realizowana
przez maszyny znajdujace sie w serwerowni (a wiec w bezpiecznym srodowisku) — za$ transmitowane
beda jedynie informacje przeznaczone do prezentacji (wySwietlenia) na ekranie terminala oraz sygnaly z
klawiatury i myszki. Sam terminal oczywiscie nie bedzie gromadzit zadnych danych — zbedna wiec staje
sie jego ochrona fizyczna (nawet jego kradziez pozostaje bez konsekwencji dla bezpieczenstwa danych).
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W pewnych przypadkach konieczne jest jednak, aby uzytkownik dysponowal wlasnym komputerem
do przetwarzania danych. Nic jednak nie stoi na przeszkodzie, aby taki komputer umiesci¢ w
odpowiednio zabezpieczonej serwerowni i podlaczyé do niego tylko jedna koncé6wke. Specjalny sprzet do
takich rozwiazan jest juz dostepny — sa to tak zwane Blade PC:

Kasety Blade PC umozliwiaja instalacje
10 jednostek PC we wspdlnej obudowie

] przeznaczonej do montazu w typowej

" szafie 19”. Zapewniaja wiec bardzo duze
ysupakowanie” komputeréw PC, ulatwiaja
rozwiazanie systemu chlodzenia,
prowadzenie okablowania, stosowanie
replikacji sprzetowej. Nie bez znaczenia
jest réwniez mozliwo$é szybkiej wymiany
uszkodzonej jednostki.

Mozliwe jest takze skorzystanie z mozliwosci oferowanych przez wirtualizacje i udostepnianie
uzytkownikom maszyn wirtualnych zainstalowanych w serwerowni.

Najistotniejsza cecha powyzszych rozwigzan (zdalne udostepnianie maszyn fizycznych lub
wirtualnych) jest fakt, ze dane nie opuszczaja fizycznie zabezpieczonych pomieszczen, a uzytkownicy
pracuja na koncéwkach, ktére z samej zasady swej budowy nie umozliwiaja zapisu na nich zadnych
danych (moga nawet nie posiadaé wewnetrznej pamieci Flash i ladowac system operacyjny poprzez siec
od razu do pamieci RAM, ktérej zawartosé jest oczywiscie tracona po wylaczeniu urzadzenia).
Transmisje sieciowe pomiedzy maszyna umieszczona w serwerowni (data center) a terminalem mozna
dosé latwo zabezpieczy¢ poprzez wprowadzenie certyfikatow (WPA_supplicant) zapewniajacych
uwierzytelnienie terminala a nawet zaszyfrowac.

Jesli przeslanie danych na przeno$ny komputer (notebook) uzytkownika jest uzasadnione oraz zgodne
z przyjeta polityka bezpieczenstwa wynikajaca z przeprowadzonej analizy ryzyka — to technicznie moze
to by¢ zrealizowane bez zadnych probleméw — a co wazniejsze taki fakt moze by¢ odnotowany, a co za
tym idzie odpowiedzialno$¢ za poufnos¢ wydanych danych dokladnie zdefiniowana. Wiadomo réwniez,
jakie dane zostaly wydane, komu i na czyje polecenie.

Uzyskanie dostepu do pomieszczen biurowych, w ktérych znajduja sie koncéwki nie stanowi
wiekszego ryzyka dla systemu — administrator moze np. odlaczy¢ w godzinach nocnych zasilanie
urzadzen sieciowych (przelacznikéw) zainstalowanych w serwerowni. Koncéwki systemu beda w takim
przypadku po prostu ,martwe” i nie bedzie mozliwe uzyskanie dostepu do zasobéw organizacji bez
przelamania systemu fizycznych zabezpieczen serwerowni.

Wdrozenie w takiej organizacji Systemu Zarzadzania Bezpieczeristwem Informacji (SZBI) zgodnego z
normami rodziny ISO/IEC/PN 27000 jest proste, latwe i przyjemne.

Na wielu spotkaniach po§wieconych bezpieczenstwu systeméw informatycznych podkresla sie role
czynnika ludzkiego. Przypomina mi sie wowczas jedno z Praw Myrphy'ego - ,Jesli jakas czesé maszyny
moze by¢ zamontowana odwrotnie, to zawsze znajdzie sie kto$, kto to zrobi”. Dlatego tez inzynierowie
staraja sie tak projektowaé maszyny, aby zminimalizowaé wplyw ,czynnika ludzkiego” - zaréwno przy
ich montazu, jak i eksploatacji. Wiazki elektryczne wspélczesnego samochodu wykluczaja mozliwosé ich
btednego polaczenia — po prostu kazda wtyczka pasuje tylko do wlasciwego dla niej gniazdka.

Warto wprowadzié podobna zasade przy projektowaniu systeméw komputerowych, zwlaszcza takich,
od ktérych wymagamy podwyzszonego poziomu bezpieczenistwa — jednym stowem braé pod uwage nieco
zmodyfikowana postac cytowanego Prawa Myrphy'ego - ,Jesli w systemie mozna zrobic¢ co$, czego nie
przewidzial jego projektant, to zawsze znajdzie sie ktos, kto to zrobi”.
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Co naprawde w sieci piszczy?

Trudno sobie wrecz wyobrazi¢ wspélczesny system komputerowy bez polaczen sieciowych. I to coraz
szybszych i efektywniejszych. Gigabit Ethernet, ktéry propagowaliémy na naszych Konferencjach w
polowie lat 90 ubieglego wieku (jak to brzmi...) jako nowos¢ dzis jest w codziennym uzyciu — serwery, a
coraz czesciej i komputery klasy desktop sa standardowo wyposazone w karty gigabitowe, zas coraz
wieksza popularnosé uzyskuje sie¢ Ethernet o predkosci 10Gbps. Fibre Channel tez nie jest juz
egzotycznym rozwigzaniem w sieciach SAN, za§ OC12 w sieciach rozleglych takze nie nalezy do
rzadkosci.

Zestaw protokoléw réwniez ulegl powaznym zmianom. Wiele z nich po prostu zanikto (choéby bardzo
popularny niegdys IPX/SPX), pojawily sie nowe — na przykiad RDP, ICA, VoIP. W powszechnym uzyciu
znajduja sie dzis takze protokoly specjalizowane — choéby medyczny DICOM.

Rosnaca rola transmis;ji sieciowych, ogromny wzrost ich predkosci a tym samym objetosci przesytanych
danych spowodowaly, ze analiza pracy sieci komputerowej w sporej organizacji stala sie powaznym
wyzwaniem. A sprawnos$¢ sieci komputerowej to warunek efektywnego obiegu informacji w
nowoczesnym przedsiebiorstwie. Administratorzy odpowiedzialni za prace sieci powinni wiec miec¢ do
dyspozycji odpowiednie narzedzia, ktére umozliwia blyskawiczna diagnoze poprawnosci jej pracy
(Network Vital Signs), okreslenie przyczyn ewentualnych probleméw np. czy sygnalizowane przez
uzytkownikéw opéznienia w pracy systemu maja swa przyczyne w sieci czy tez w duzym obcigzeniu
serwerow, sprawdzenie jak zachowa sie infrastruktura sieciowa jesli obciazymy ja dodatkowym ruchem,
przyczynami przerw w potaczeniach VoIP itp. Co wazne — profesjonalny analizator sieciowy powinien
umozliwia¢ dokonywanie analizy ,historycznej” - np. co bylo przyczynag zakltécen, ktére wystapily okoto
godziny 9:15 rano, a takze pozwalaé¢ na analize pracy laczy agregowanych (np. polaczenia 2x1000BaseL.X
z lokacja zapasowa).

Wiekszoéé nawet bardzo wyrafinowanych wymagan administrator6w w zakresie analizy sieci spelnia
dystrybuowany przez firme ABA Network Instruments OBSERVER (to juz jego 13 wersja!). Warto
zwlaszcza polecié gotowe do pracy wielokrotnie nagradzane analizatory typu ,portable” (na obrazku):
Sa one dostarczane w kilku odmianach:

Gigabit (do 8 monitorowanych polaczen réwnoczesnie),

10 Gigabit o powiekszonej do 16 GB pamieci RAM,

Fibre Channel Gen2,

WAN (T1/E1, DS3/T3/E3, OC3x/0C12¢),

. oraz moga by¢ wyposazone w szybkie podsystemy dyskowe

d Tﬂp Pi Ek wykorzystywane do przechowywania danych ,historycznych”
o pojemnosci 4TB. Maksymalnie z dodatkowa kaseta

z dyskami GigaStor obstuguje do 288TB pamieci dyskowe;j!

GigaStor™ %
Portable o

—

Mozliwosci samego analizatora mozna tatwo sprawdzi¢ pobierajac wersje demo ze strony producenta —
www.networkinstruments.com

Ale nawet najlepszy analizator wymaga podlaczenia do sieci. Poniewaz znakomita wiekszos¢
wspolczesnych sieci wykorzystuje przelaczniki najprostsza metoda jest wykorzystanie portu
przetacznika SPAN (Switch Port Analyser — mirroring port). Niestety, to rozwiazanie, cho¢ najprostsze
ma sporo wad ze wzgledu na wykorzystywanie wewnetrznej struktury przetacznika — np. przelacznik
eliminuje bledne ramki Ethernet — a wiec niemozliwe jest wykrycie tego typu bledéw generowanych
przez uszkodzone stacje, ktére moga w znacznym stopniu zaklécaé prace sieci. Niemozliwe jest rowniez
analizowanie ruchu na laczach agregowanych (zwielokratnianych), ktére sa coraz czesciej stosowane.
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Rozwiazaniem tego problemu sa proste i stosunkowo niedrogie urzadzenia -nTAP (network Test
Access Point). Sg one wlaczane bezposrednio do kabla sieciowego - dostepne sa rézne wersje nTAP
zaréwno dla kabli miedzianych, jak i §wiattowodowych 62,5um, 50 um, 9um, dlugosci fali (okna) itp.
Urzadzenia nTAP nie tylko udostepniaja analizatorowi caly ruch sieciowy (acznie z zakléceniami,
bledami itp.) w trybie Full Duplex, lecz réwniez pozwalaja na ré6wnoczesne podtaczenie do analizatora 2
lub 4 laczy agregowanych. Analizator moze wowczas §ledzi¢ ruch na wszystkich parach polaczen
réwnoczes$nie — i np. skojarzy¢ poprawnie pakiety SYN z odpowiadajacymi im pakietami ACK nawet
wowczas gdy sa one przesylane réznymi drogami fizycznymi.

Poréwnanie wynikéw analizy sieci z wykorzystaniem SPAN oraz nTAP pozwala na dokladne
okreslenie wplywu samego przelacznika na prace sieci (np. wykrycie blokowania, okreslenie ruchu
wewnatrz przelacznika itp.).

Warto zwréci¢ uwage, ze podczas analizy sieci spotykamy sie z dwoma problemami. Pierwszym jest
zapewnienie efektywnej rejestracji (z predkoscia Wire Speed) calego ruchu sieciowego oraz jego
zapamietanie w celu dalszej analizy. Aby je spelni¢ konieczne jest zaangazowanie sprzetu o
odpowiedniej wydajnosci oraz interfejséw sieciowych zbudowanych specjalnie pod katem analizy
transmisji. Oczywiécie musimy dysponowac takze szybkim i pojemnym podsystemem dyskowym.

7Z tego wlasnie powodu celowe jest rozwazenie zakupu kompletnego, gotowego do pracy analizatora
typu ,portable” w miejsce zakupu samego oprogramowania analizujacego i zainstalowania go na
wlasnym sprzecie (PC z systemem MS WINDOWS XP Pro). Analizator typu ,portable” jest odpowiednio
konfigurowany fabrycznie i oczywiscie objety pelna gwarancja producenta jako calosé.

Drugim problemem jest analiza zebranych danych. Tu najwieksza role pelni oprogramowanie. Nalezy
zdaé sobie sprawe, ze przy ruchu ,gigabitowym” ilo§é danych zebranych nawet w stosunkowo krétkim
czasie moze by¢ bardzo znaczna. Oprogramowanie powinno wiec pozwalaé na szybkie wyszukanie
interesujacych nas informacji w duzym (lub bardzo duzym) zbiorze danych, znalezienie interesujacych
korelacji i zaprezentowanie wynikéw w sposéb przyjazny dla administratora. Ta role pelni z réwnym
powodzeniem sam OBSERVER - niezaleznie od tego czy jest on zainstalowany na zwyklym komputerze
czy tez na maszynie specjalizowane;j.

Funkcje udostepniane administratorowi beda w obu przypadkach identyczne — zmianie ulegnie
jedynie predkosé odpowiedzi oprogramowania.

Analizatory typu ,portable” sa flagowymi produktami firmy Network Instruments. Warto sie z nimi
zapoznaé, aby oceni¢ w pelni mozliwosci nowoczesnych analizatoréw sieciowych. Niestety, cena tych
urzadzen jest adekwatna do ich jakos$ci i funkcjonalnosci. W wielu przypadkach tak znaczna wydajnosc
nie jest konieczna i funkcje analizatora spelni dobrze silny notebook z zainstalowanym OBSERVEREM.
Niestety, bedziemy ograniczeni réwniez tylko do analizy sieci Ethernet.

Firma Network Instruments to swego rodzaju ewenement w skali §wiatowej — istnieje 15 lat
(wspoélpracujemy z nig od poczatku jej istnienia), dostarczyla juz okolto 50000 licencji na
oprogramowanie OBSERVER - i co najwazniejsze nie oferuje praktycznie (oprécz Link Analyst) zadnego
innego produktu! Skala jej dzialalnosci takze w Europie (az 3 biura regionalne!) oraz bogata lista
referencyjna najlepiej §wiadcza o jakosci i uznaniu dla OBSERVERA.

Prawa autorskie do catosci ,,O0ld Man Guru Magazine” - Tomasz Barbaszewski, Krakéw 2009 r.

FEWHE FRAWA ZASTRZEZOHE

Zezwalam niniejszym na kopiowanie i rozpowszechnianie ,,0ld Man Guru Magazine” bez ograniczen,
jednakze pod warunkiem niedokonywania zadnych zmian w tresci i formie, zachowania informacji o
autorstwie i z wykluczeniem wykorzystywania do cel6w komercyjnych
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